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APRESENTACAO

Este livro da Série Legislacdo, da Edicdes Camara, traz o texto atualizado do Marco Civil da
Internet, Lei n° 12.965, de 23 de abril de 2014.

Com a publicacdo da legislacdo federal brasileira em vigor, a Camara dos Deputados vai além da
funcéo de criar normas: colabora também para o seu efetivo cuamprimento ao torna-las conhecidas e
acessiveis a toda a populacéo.

Os textos legais compilados nesta edi¢ao sdo resultado do trabalho dos parlamentares, que re-
presentam a diversidade do povo brasileiro. Da apresentacéo até a aprovagdo de um projeto de lei, ha
um extenso caminho de consultas, estudos e debates com os diversos segmentos sociais. Apds cria-
das, as leis fornecem um arcabougo juridico que permite a boa convivéncia no ambito da sociedade.

O contetido publicado pela Edigoes Camara esta disponivel também na Biblioteca Digital da
Camara (bd.camara.leg.br/bd/) e no site da editora (camara.leg.br/editora). Alguns titulos ja sdo pro-
duzidos em formato audiolivro, EPUB e no sistema braile. O objetivo é democratizar o acesso a in-
formacdo e estimular o pleno exercicio da cidadania.

Dessa forma, a Camara dos Deputados contribui para disseminar informacédo sobre direitos e
deveres aos principais interessados no assunto: os cidadaos.

Deputado Eduardo Cunha
Presidente da Camara dos Deputados



ENTENDENDO AS POLEMICAS E AS MUDANCAS
TRAZIDAS PELO MARCO CIVIL DA INTERNET

1. Introducao

A tramitacdo do chamado Marco Civil da Internet, sancionado em 23 de abril de 2014 e transfor-
mado na Lei 12.965, suscitou acalorados debates na sociedade e no Parlamento. Por diversas vezes as
discussodes colocaram em lados diametralmente opostos segmentos das mais diferentes matizes. Sen-
do a internet uma ferramenta utilizada pela maioria da populacéo e pelas pequenas, médias e grandes
empresas,' o Projeto de Lei 2.126 de 2011, apresentado na Camara dos Deputados pelo Poder Executi-
vo, teria grande impacto qualquer que fosse a solucdo legislativa resultante de sua tramitacao.

A iniciativa, batizada com o epiteto de Constituicio da Internet, tal como expresso na ementa,
“estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil”. Além de ser
uma declaragdo de principios para usudrios e garantir a privacidade, os direitos humanos e o exer-
cicio da cidadania em meios digitais, a proposta buscava também regulamentar diversos aspectos
relacionados a exploragdo comercial e governamental da grande rede. Vérias foram as polémicas nos
assuntos tratados. A guarda dos dados dos usudrios pelas empresas de conexdo a internet e pelas
empresas responsaveis pelos contetidos disponiveis na internet, a neutralidade da rede e o armaze-
namento dos dados dos internautas no pais estiveram entre os assuntos que mais geraram embates
entre empresas de telecomunicagdes e de contetido na internet, detentores de direitos autorais, go-
verno, grupos articulados de usudrios e tantos mais.

Este texto, uma atualizacdo do Figue Por Dentro da Camara dos Deputados publicado em janeiro
de 2014,% visa esclarecer os principais pontos da nova lei e as implicacdes decorrentes de sua entrada
em vigor para os diversos setores.

2. Breve histdrico das iniciativas de regulamentacao
da internet na Camara dos Deputados

O tema da regulamentacdo da internet é certamente controverso. No Brasil, provavelmente a
primeira proposta de regulacdo aprovada na Camara tenha sido o PL 84/99, de autoria do deputado
Luiz Piauhylino, que ficou conhecido como o PL dos Crimes Digitais. No ano seguinte, o senador
Luiz Estevao propoés o PLS 151/00 (na Camara, PL 5.403/01), que determinava a guarda dos registros
de conexdo dos usudrios a internet.

O projeto dos Crimes Digitais, que considerava crimes a invasédo e alteracdo de contetidos de
sitios, o roubo de senhas e a criacdo e disseminacdo de virus, foi aprovado na Camara em 2003 e
modificado pelo Senado em 2008, voltando para a casa de origem para apreciacdo das modificagoes
introduzidas. Durante a segunda tramitagdo do projeto na Camara, houve o episédio da invasao de pri-
vacidade da atriz Carolina Dieckmann, com divulgacdo de material de sua propriedade. Em reacéo ao
acontecimento, foi proposto o PL 2.793/11, de autoria do deputado Paulo Teixeira. A grande repercus-
sdo na midia que o caso obteve fez com que ambos os projetos fossem aprovados em 2012. Porém, a Lei
dos Crimes Digitais (12.735/12) foi drasticamente simplificada e os novos tipos penais foram incluidos
na Lei Carolina Dieckmann (12.737/12).

1. Dados do Comité Gestor da Internet no Brasil indicam que 69% da populacao brasileira se conecta a internet diariamente e 97% das empresas a
utilizam. Disponivel em: <http://cgi.br/media/docs/publicacoes/2/tic-domicilios-e-empresas-2012.pdf>, pag. 32. Acesso em: 27 maio 2014.

2. Disponivel em: <http://www2.camara.leg.br/documentos-e-pesquisa/fiquePorDentro/temas/marco-civil/texto-base-da-consultoria-legislativa>.
Acesso em: 28 maio 2014.



Em oposicdo aos debates focados na criminalizacdo do uso indevido da internet, surge o PL
2.126/11, de autoria do Poder Executivo. Gestado no Ministério da Justica e fruto de diversas consul-
tas publicas, o projeto se contrapds as iniciativas anteriores de regulacio da internet, pois, ao invés
de privilegiar o tratamento de crimes e proibi¢des, garantia liberdades e direitos aos usudrios de
internet. Dai o nome pelo qual ficou conhecido, o Marco Civil da Internet.

Durante a reta final da aprovacdao do Marco Civil e possivelmente devido a reverberacao politi-
ca causada pela discussdo da matéria, outra proposta de regulamentagao da internet ganhou impul-
so em sua tramitacdo na Camara: a Proposta de Emenda a Constituicdo (PEC) 479/10. De iniciativa
do deputado Sebastido Bala Rocha, a emenda propde a inclusdo do acesso a internet entre os direi-
tos fundamentais do cidaddao. Em dezembro de 2013, o relator da PEC, deputado Amauri Teixeira,
ecoando as discussdes do Marco Civil, que ainda enfrentava dificuldades em sua aprovagéo, incluiu
o tema da neutralidade em seu relatério e estabeleceu como direito fundamental dos cidadaos nao
somente o acesso a internet, mas o acesso a uma internet neutra.?

3. O projeto e sua tramitacao na Casa

A proposicdo principal encaminhada pelo Poder Executivo atraiu a apensacdo de outros 36 pro-
jetos, dentre eles o PL 5.403/01 mencionado anteriormente. Os principais pontos do projeto, tal como
proposto originalmente, eram:

o Neutralidade de redes

O conceito de neutralidade implica que as operadoras de telecomunicacoes (as fornecedoras do acesso
de banda larga) ndo podem interferir na velocidade dos pacotes trafegados pela internet, priorizando
certos tipos de contetidos em detrimento de outros. O projeto original garantia uma neutralidade
relativa, isto é, permitia o controle de trafego pelas operadoras, sob certas condi¢des que deveriam
ser definidas em regulamentacdo.

+ Guarda dos registros de conexao

Os dados de conexio a internet (endereco IP utilizado, horario de conexdo, etc.) permitem a iden-
tificacdo do usudrio, o que possibilita o seu monitoramento, mas também facilita a investigacdo
de ilicitos (por exemplo, disponibilizar contetidos ilegais). O projeto previa que os provedores de
conexao* deveriam guardar os registros durante um ano e repassa-los as autoridades competentes
em caso de requisicdo judicial.

+ Guarda do registro das aplicacdes de internet

Este registro refere-se ao histérico de navegacdo do usudrio. Pela proposta original, os provedores de
conexdo ndo poderiam armazenar esses dados, o que seria facultado aos provedores de conteiddo.®
No entanto, caso instados por autoridade judicial, os provedores de contetido deveriam guardar os
dados para investigacao.

3. A emenda ainda se encontrava em tramitacdo quando da elaboragio deste texto, em maio de 2014.
4. Provedores de conexio sio as empresas de telecomunicagdes que proveem a banda larga aos usuérios (por exemplo, operadoras de telefonia ou de cabo).

5. Provedores de contetido sdo empresas ou pessoas que proveem a internet de contetdo, isto é, quem alimenta as paginas da internet ou posta
qualquer tipo de material na rede (texto, audiovisual, etc). Neste grupo, encontram-se tanto empresas globais, como Google e Facebook, empresas
nacionais, como UOL e Globo, quanto usuarios quando criam paginas pessoais (por exemplo, meunome.com.br). Quando usudrios utilizam-se de
péaginas de empresas para postar contetidos (por exemplo, comentarios em redes sociais ou criagao de blogs em empresas que hospedam esses apli-
cativos), costuma-se nomear esse material como contetido gerado por terceiros.



o Responsabilidade por material infringente

O projeto normatiza a pratica da “notificacdo e retirada do ar” (do inglés notice and take down) para
materiais infringentes, tais como musicas e contetidos audiovisuais protegidos por direito autoral
ou conteudos difamatorios ou caluniosos, entre outros. Pelo dispositivo, o provedor de contetido
seria responsabilizado se, ap6s notificacao judicial, o material apontado como infringente nao fosse
retirado do ar.

Na Camara, o projeto também foi colocado em consulta puiblica através do portal e-democracia
e, em setembro de 2011, foi instituida comissdo especial para apreciar a matéria. Apesar do amplo
debate e dos diversos semindrios e audiéncias publicas regionais realizadas, o parecer do relator,
deputado Alessandro Molon, nao foi votado. Um ano depois, em 2013, o Poder Executivo solicitou
urgéncia para a matéria, que, em Plenario, recebeu 34 emendas. A proposta foi tema, ainda, de co-
missdo geral em novembro de 2013, com a participacdo de parlamentares e diversos agentes da so-
ciedade. Na ocasido, ficaram evidenciadas as diferentes posicdes em relagdo ao projeto original e ao
substitutivo em discussdo naquele momento. Em dezembro, foi apresentado um novo substitutivo,
que incorporou contribui¢cdes daquele debate, especialmente um novo tratamento para a neutrali-
dade das redes e para a guarda dos dados no pais.® Essa versao atingiu o grau de consenso necessa-
rio e, com o aval do governo federal, foi rapidamente aprovada, sem nenhuma alteragdao no Senado
Federal. Possivelmente com o intuito de mostrar ao mundo o exemplo brasileiro de regulamentagao
da internet, a lei foi sancionada no evento Net Mundial pela presidente da Republica no dia seguinte
a sua aprovacao pelo Congresso.’

4. As polémicas

Ao longo do processo de aprovagdo da lei, foram vérios os pontos que suscitaram acalorados de-
bates. Os principais grupos envolvidos nessas discussoes podem ser divididos entre: usudrios (incluin-
do os movimentos sociais), provedores de conexdo (as empresas de telecomunicagoes que proveem a
banda larga), provedores de conteido nacionais e internacionais (as empresas responsaveis pelos sitios
de internet), detentores de direitos autorais (gravadoras, esttidios e afins) e governo (incluindo auto-
ridades regulatérias, judiciais e policiais). As discussdes podem ser resumidas nos seguintes pontos.®

o Neutralidade de redes

Os substitutivos apresentados pelo relator ao longo da tramitacdo da matéria foram alterando o
conceito de neutralidade. As primeiras versdes s6 permitiam a interferéncia no trafego para resol-
ver problemas técnicos e priorizar servicos de emergéncia. Essa neutralidade quase absoluta, que
poderia dar maior transparéncia para o usudrio, possivelmente resultaria em aumento de custos,
pois, para se manter a mesma velocidade para todos os servicos (por exemplo, e-mail e videos), seria
necessaria maior e melhor infraestrutura. Para as operadoras de telecomunicagoes, esse conceito de

6. O texto comparativo entre o projeto original e a versdo publicada em 11/12/13 pode ser encontrado nos sitios: <http://i.teletime.com.br/args/Outro/75182.
pdf> e <http://idgnow.uol.com.br/blog/circuito/2013/12/11/molon-torna-publicas-novas-mudancas-no-texto-do-marco-civil/>. Acesso em 9/1/2014.

7. O evento Net Mundial, sediado em Sao Paulo em abril de 2014, surgiu, em parte, devido a comocéo causada pelo caso Snowden, que levou ao
discurso da presidente Dilma na ONU clamando por uma nova governanga da internet. Os principios propostos no evento para essa nova governanga
abarcam, entre outros temas: direitos humanos; diversidade cultural e linguistica; espaco unificado e desfragmentado; seguranca, estabilidade e
resiliéncia da internet; arquitetura aberta e distribuida; ambiente propicio a inovacéo e criatividade; e padrdes abertos. Snowden foi um consultor
contratado pela agéncia americana de informac¢des NSA que, em uma série de entrevistas ao jornal britdnico The Guardian, deu detalhadas infor-
macoes acerca da coleta de informagdes na internet realizada pelo governo americano. Matéria publicada no jornal O Globo no dia 6/7/13 alega que
milhoes de e-mails, ligagdes e trafego da internet de brasileiros foram monitorados pelos programas americanos de espionagem PRISM e FAIRVIEW,
supostamente mantidos pela NSA.

8. Uma analise complementar dos conflitos pode ser encontrada em estudo da Consultoria Legislativa disponivel em: <http://www2.camara.leg.br/
documentos-e-pesquisa/publicacoes/estnottec/tema4/CP13039.pdf>. Acesso em: 28 maio 2014.



neutralidade dificultaria a otimizacgao da rede e a geracdo de novos negécios (por exemplo, priori-
zacdo de determinados parceiros). Assim, a neutralidade absoluta seria benéfica para provedores de
contetido de menor poder economico (que nao teriam que pagar possiveis adicionais aos provedores
de conexdo para garantir seu bom trafego), servicos concorrentes aqueles oferecidos pelos provedores
de conexao (por exemplo, Skype ou Netflix) e usudrios intensivos (heavy users, também chamados
de assinantes premium), que geram muito trafego.

A redacgdo aprovada suavizou o conceito de neutralidade, pois indicou que a degradagédo do trafe-
go podera ser feita para dar suporte a servicos de emergéncia e para atender “requisitos técnicos
indispensaveis a prestacdo adequada dos servicos”. Essa versdo evoluiu também ao prever que o
gerenciamento da neutralidade devera ser realizado com proporcionalidade, transparéncia e iso-
nomia, deverd informar previamente as praticas de gerenciamento e abster-se de praticar condutas
anticoncorrenciais. Dessa maneira, a lei ndo permite que provedores de acesso degradem servicos
concorrenciais como estratégia comercial (por exemplo, operadoras de telefonia restringirem o tra-
fego de empresas que oferecem telefonia pela internet). A relativizacdo do conceito da neutralidade
poderia possibilitar a oferta de pacotes diferenciados, por exemplo, planos de acesso ilimitado a redes
sociais ou a determinados contelddos audiovisuais ou ainda para telas pequenas (que geram menor
volume de dados). H4 controvérsias, no entanto, com relagio a que tipos de pacotes poderiam ser
ofertados de acordo com o texto da lei.’

o Guarda dos registros de conexao

A receptividade por parte dos usudrios para esta disposicdo é mista. A guarda dos registros é con-
siderada benéfica por aqueles preocupados com o combate aos crimes na internet, mas negativa
pelos que advogam pelas liberdades individuais e pelo ndo monitoramento dos usudrios. A medida
¢ considerada necessaria pelos detentores de direitos autorais e pelo governo, pois facilita o combate
aos crimes digitais e a punicdo de quem compartilha ilegalmente contetido protegido. Ha aqueles que
defendem a guarda dos registros por tempo maior que a estabelecida pelo projeto, que é de um ano.

» Guarda do registro das aplicacdes de internet (da navegacao do usuario)

Novamente a receptividade entre os usudrios é difusa. As empresas de conexdo querem deter o poder
de guardar e analisar o trafego para gerenciar a rede, customizar servicos, obter informagdes comer-
ciais acerca do usudrio e gerar, com isso, novas oportunidades de negécios. O acesso a esses dados
do usudrio por parte das operadoras de conexao é considerado negativo por agentes de movimentos
sociais, pois permite o monitoramento dos usudrios por parte dessas empresas. Para os provedores
de contetido, a obrigacdo da guarda pode ser benéfica, pois permitiria a negociacdo de manutengéo
da velocidade de acordo com o trafego gerado pela aplicagdo, mas, por outro lado, poderia favorecer
a concentracdo do poder econémico, ja que algumas empresas “ponto com” sdo muito maiores que
as empresas de telefonia e teriam mais recursos para pagar por tratamento diferenciado.

Para o governo e para os detentores de direitos, o importante é que essas informacgdes sejam guar-
dadas pelos provedores, de modo a facilitar o trabalho das autoridades judiciais e investigativas. A
versdo aprovada, bem como a proposta original, proibe os provedores de conexdo de guardar dados
acerca da navegacdo do usudrio e, com isso, dificulta a mitigacdo de crimes cibernéticos, pois ndo
haverd nenhuma entidade com a responsabilidade de armazenar todos os dados de navegacdo do
usudrio (apenas os provedores de conteido teriam esses dados, mas de maneira isolada). Certamente

9. Declaragdes de empresas de telecomunicagdes afirmam que a oferta de pacotes diferenciados por conteddos néo feriria o principio da neutralidade
tal como disposto no texto. Ver, por exemplo, <http://www.telesintese.com.br/para-teles-marco-civil-aprovado-assegura-oferta-de-servicos-dife-
renciados/>. Acesso em: 27 maio 2014.



essa é uma solucdo de boa receptividade entre aqueles que advogam pelas liberdades individuais,
embora embuta a premissa de que o monitoramento pelos provedores de contetdo seja aceitavel.

Responsabilidade por material infringente

Uma vez que, pela proposta original, pelos substitutivos e pelo texto sancionado, o provedor de
conexdo ndo pode monitorar o trafego dos usudrios, é natural que a lei resultante isente estes
agentes de responsabilidade civil por danos decorrentes por postagem de contetidos de terceiros.
O substitutivo aprovado determinou ao provedor de aplicagdo a obrigacdo da retirada do contetido
infringente (notice and take down) em caso de decisoes judiciais. Note-se que o provedor de conexido
ndo tem obrigacdo de bloqueio de acesso a material que tenha sido considerado infringente. Apesar
de a lei valer para provedores de aplicagao estabelecidos no pais, a sistematica nao tera efetividade
para retirar ou bloquear o acesso a contetdos infringentes postados em empresas estrangeiras sem
atuacdo no pais.

O substitutivo aprovado incluiu referéncia expressa aos direitos autoral e conexo. Na lei, essas ques-
tdes continuardo a ser regidas por legislacdo especifica, o que atendeu a demanda dos detentores de
direitos. Para aqueles usudrios que priorizam as liberdades individuais e o fim do monitoramento de
maneira plena, a solugdo mais aceitavel teria sido o ndo monitoramento da rede e a nao identificagdo
dos pacotes trafegados, como forma de possibilitar liberdade total nas comunicagdes. Entretanto,
ha aqueles grupos de usudrios e detentores de direitos que acreditam na necessidade do monito-
ramento e que as infringéncias ao direito autoral devem ser fiscalizadas, monitoradas e punidas.
Outros agentes advogam que a legislacdo autoral é por demais complexa para ser excepcionada para
o caso da internet e que um melhor tratamento seria dado por meio de lei especifica. Do ponto de
vista da acdo judicial, uma vez que os contetdos infringentes poderao continuar a ser acessados em
empresas estrangeiras sem atuacdo no pais, como comentado anteriormente, a nova lei dificulta a
retirada do contetido e o cumprimento de decisoes judiciais.

Armazenamento de dados no pais e atendimento a legislacao brasileira

Trata-se de um tema introduzido ao final dos debates legislativos sobre o marco civil que veio a tona
com as revelacdes do caso Snowden. Pela proposta apresentada em uma das versdes do substituti-
vo, quando houvesse participacdo de usudrios brasileiros e guarda de informacdo por provedores
de aplicacéo estabelecidos no pais, estes deveriam obedecer a legislacdo brasileira e poderiam ser
obrigados a armazenar os dados no pais.

A proposta previa que o governo federal poderia emitir decreto obrigando as empresas de conexao
e de contetdo a armazenarem as informacdes de usudrios brasileiros no pais. Sob a ética dos usua-
rios, o armazenamento dos dados em territério nacional poderia resultar em perda de qualidade nos
servicos, devido a infraestrutura deficiente. Por outro lado, possibilitaria acionar mais facilmente
os provedores de conteido e o Poder Judicidrio para solicitar a retirada de materiais considerados
ofensivos. As empresas de telecomunicagdes, em especial as concessiondrias de telefonia, seriam as
grandes beneficidrias da medida, pois possuem maior capacidade de investimento e afinidade em-
presarial com a obrigacdo. As empresas de conteudo tinham mais a se opor, pois a obrigacdo poderia
implicar aumento de custos, uma vez que a oferta e a competitividade dos data centers do pais sdao
limitadas. No entanto, para os provedores nacionais, o dispositivo poderia revelar-se vantajoso, pois
a medida poderia inibir a atuacdo de provedoras globais no pais.

Apesar de essa medida ter sido considerada, em um primeiro momento, importante para o gover-
no, por facilitar a aplicacdo da legislacédo brasileira a empresas atuantes no pafs, ela seria de eficicia
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duvidosa em termos de seguranca das informacgdes. Os dados sempre poderiam ser duplicados e
armazenados também no exterior. Assim, as “copias” poderiam ser auscultadas pelos servicos de
inteligéncia estrangeiros. Dessa forma, a subsididria brasileira estaria cumprindo a legislacdo local
e a sua matriz, no exterior, poderia continuar a colaborar com servicos de inteligéncia e atendendo
a legislacdo do seu pais de origem, com total desconhecimento por parte da sua subsididria.”” Sob a
perspectiva dos detentores de direito autoral, a guarda no pais também seria benéfica, por facilitar a
aplicacdo da legislacao brasileira.

No desfecho da tramitagdo do projeto, a proposta foi abandonada a pedido do governo, segundo a
imprensa, e ficaram na lei apenas as disposi¢oes que determinam que transagdes na internet envol-
vendo brasileiros ou realizadas no Brasil deverao seguir a legislacao brasileira.

De maneira simplificada, as posi¢des preponderantes de cada grupo de interesse podem ser resu-
midas no quadro apresentado a seguir.

Quadro 1 - Posi¢oes/interesses dos principais grupos envolvidos
com o tema da regulamentacao da internet.

Provedores de Detentores de

- < Provedores de | . . Governo /
Usudrios e grupos  Empresas de conexao ; . contetido estrangeiros  direitos (gravadoras, . N
. . contetido nacional - autoridades judiciais
representativos (0i, Net, etc.) (Google, Facebook, radiodifusores e o
(Globo, UOL, etc.) e policiais
etc.) autores)
Neutralidade absoluta Sim/Néo Nao Sim Sim Indiferente Néo
Registros de conexao Sim/Nao Sim Indiferente Indiferente Sim Sim
Registros de aplicacdes
pelas empresas de Sim/Néo Sim Néo Néo Sim Indiferente
conexao
Registros de aplicacoes
pelas empresas de Sim/Néo Sim Sim Sim Sim Sim/Indiferente
contetido
Armazenamento de Sim/Nao Sim Sim/Nao Nao Sim Sim
dados no pais
Notice and take down Sim/Néo Néo Sim Sim Sim/Néo Indiferente

5. E na pratica, o que mudou com a nova lei?

Para avaliar o que mudou com a entrada em vigéncia da nova lei, é necessario compreender os
principais pilares do projeto e como eles alteram as normas vigentes e as relagdes entre usudrios e
destes com empresas do setor.

1° ponto — Garantia da liberdade de expressao, privacidade, intimidade dos usudrios e inviolabi-
lidade das comunicagoes
Até a aprovacdo do marco civil, havia grandes incertezas juridicas em como adaptar as ga-
rantias constitucionais ao mundo virtual. Havia duvidas, por exemplo, se comentérios em redes
sociais ou blogs poderiam ser censurados caso estivessem em desacordo com a politica interna das

10. Para maiores detalhes acerca do alcance da legislagdo norte-americana, por exemplo, ver o item 6, onde o Calea Act é comentado.
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empresas, se paginas poderiam ser bloqueadas e se a intimidade das pessoas poderia ser violada por
aplicativos que coletam dados pessoais sem consentimento ou conhecimento do usuério.

A nova lei esclarece e consolida que os direitos constitucionais, como o de inviolabilidade das
comunicagoes e de direito a informacao, sdo validos também para o mundo virtual. Comentérios ou
criticas ndo podem ser censurados previamente, ainda que em desacordo com politicas internas, e
estas devem ser explicitas. Além disso, o acesso a paginas de internet ndo pode ser bloqueado sem
ordem judicial e a intimidade e a privacidade possuem maior protecdo, pois a coleta de dados sera
regulamentada.

2° ponto — Coleta de dados pessoais

Anteriormente, havia ddvidas em como traspassar para o mundo virtual a vedagdo constante
no Cédigo de Defesa do Consumidor que impedia o repasse de qualquer tipo de dado pessoal a ter-
ceiros sem notificacdo ou autorizagao expressa do usudrio. Ademais, nao havia garantia da retirada
desses dados da rede, caso solicitados. Na internet, habitos do usudrio (como sitios acessados ou
compras realizadas) e os assuntos nos contetdos de e-mails ou posts podiam ser repassados a outras
empresas para fins comerciais.

Pela lei aprovada, somente podem ser coletados dados com consentimento prévio do usudrio e
somente aqueles que ndo sejam excessivos com relacao a finalidade da coleta. O usudrio tera que dar
consentimento expresso para a coleta de seus habitos de navegacdo, embora, em algumas situagoes,
possa ndo ter a opcao de continuar a utilizar o servico se ndo aceitar os termos ditados pelo sitio.
Coletas abusivas (por exemplo, compras efetuadas coletadas por sitios de noticias) sao proibidas.

3° ponto — Registros de conexdo a internet

Até a aprovacdo da lei, os provedores de conexdo a internet em banda larga podiam guardar
os registros de conexao e de navegacdo por prazo indeterminado, mas nao havia obrigatoriedade. O
provedor de conexdo podia coletar ndo s6 quando e por quanto tempo o usudrio ficou conectado
(registro de conexdo) mas também quais sitios haviam sido acessados.

Na nova lei, os provedores de conexdo a internet deverdo guardar os registros de conexao
por 1 ano e ndo poderdo guardar os registros de navegacdo do usudrio. Deve-se ressaltar, porém,
que a lei permite ao provedor de conexdo continuar coletando o registro de conexdo dos usudrios
indefinidamente.

4° ponto — Registros de navegacdo do usudrio

Anteriormente, ndo havia a obrigatoriedade da guardar os registros de navegacdo dos inter-
nautas e era permitido que aplicagdes (sitios) de internet os conservassem por prazo indeterminado.
Qualquer sitio ou aplicacdo de internet podia coletar, indefinidamente, qualquer tipo de dado acerca
da navegacdo do usudrio (bastando, para isso, a instalacdo de cookies no terminal do usudrio), o que
podia ocorrer sem o consentimento ou conhecimento deste.

Pelo novo instrumento, os provedores de aplicacdes de internet deverdao guardar os registros de
navegacdo por 6 meses, mas nao ha obstaculo que os impeca de continuar armazenando os dados
por tempo indeterminado. Os sitios ou aplicagdes deverdo informar seus usudrios caso coletem e
guardem registros de navegacdo em outros sitios. Os dados coletados, no entanto, ndo poderao ser
excessivos ou estranhos a finalidade da aplicacdo. Em todos os casos, os usudrios terdo que consentir,
explicitamente, com a coleta e guarda dos dados.

5° ponto — Retirada de contetidos infringentes (notice and take down)
Previamente, o atingido solicitava a aplicacdo (sitio) de internet que o conteudo por ele con-
siderado infringente fosse retirado do ar e, caso a empresa de internet ndo atendesse a solicitagao,



poderia entrar com pedido judicial para esse fim. Por vezes, os representantes legais das empresas
ndo atendiam as demandas judiciais alegando que nao detinham acesso aos dados armazenados no
exterior.

Além do notice and take down, a nova lei prevé que, caso o conteudo infringente tenha carater
sexual, a aplicacdo (sitio) de internet passa a responder subsidiariamente por violagdo a intimidade e
podera responder, juntamente com o autor da ofensa, por crimes como violagdo a honra ou divulga-
¢do de segredo, caso ndo retire o conteudo quando notificado diretamente pela vitima. A exemplo da
situacdo anterior, a nova lei ndo determina explicitamente que os sitios estendam automaticamente
a retirada e o bloqueio dos contetidos quando o material for replicado em outro local no mesmo sitio
(por exemplo, um video infringente postado no Youtube por diferentes usudrios). Representantes
legais de sitios ou aplicativos terdo que atender as demandas judiciais sob pena de multa.

6° ponto — Neutralidade da internet

Nao havia anteriormente nenhuma regra que explicitamente garantisse o principio da neutra-
lidade ou que proibisse o tratamento diferenciado a pacotes na rede. Empresas podiam, em que pese
contrariando a legislacdo concorrencial e do consumidor, caso aceita a transposicdo destas para o
mundo virtual, diminuir a velocidade ou deteriorar certos tipos de trafego em detrimento de outros.
Ademais, empresas de conexdo a internet podiam degradar a qualidade de ligagdes Voip (Skype) ou
de videos (Netflix) e favorecer aplicacoes com as quais detivessem interesses comerciais. Também
podiam ofertar pacotes com franquia de dados (por exemplo, 10Gb/més para celulares) ou gratuida-
de a servicos especificos (por exemplo, Facebook ou Twitter gratis para celulares pré-pagos).

Com a nova lei, o trafego da internet podera ser gerenciado desde que o usudrio seja informado
das politicas e das condi¢des do contrato. As empresas de conexao e demais empresas de telecomu-
nicacgdes deverdo agir com transparéncia, isonomia, em condi¢des ndo discriminatérias e que garan-
tam a concorréncia. A defesa do consumidor e da concorréncia é reforgcada explicitamente para que
empresas ndo degradem aplicacdes e servicos de concorrentes (Skype, Netflix, etc.), em atitudes le-
sivas aos usudrios. A nova lei indica que o trafego podera ser discriminado (gerenciado) para a pres-
tacdo adequada dos servicos e aplicacdes contratadas. Planos por franquia continuam permitidos.

6. Um paralelo internacional

No debate do marco civil, muitas vezes suscitou-se o argumento de que “o mundo estd de olho no
Brasil” e que a proposta brasileira “ndo encontrava paralelo em outros paises”. Na verdade, nos EUA, a
regulamentacdo de varios aspectos da internet ja é objeto de contenda ha algum tempo. Com relagéo
a neutralidade, em 2008, o érgédo regulador americano, a FCC, determinou que a Comcast (empresa
operadora de cabo e de banda larga) ndo deveria interferir no trafego dos assinantes." A disputa ainda
se arrastra nos tribunais. Pelas regras da FCC ainda validas em 2014, as operadoras devem obedecer a
trés regras basicas: 1) ser transparente em suas praticas de gerenciamento; 2) ndo bloquear contetido
legal; e 3) ndo discriminar de forma nao razoavel o trafego, inclusive de competidores.'

Em fevereiro de 2014, possivelmente em resposta ao antincio do acordo comercial entre a Com-
cast e a Netflix,'® a FCC estaria preparando mudancas nas regras da neutralidade, segundo a impren-
sa. Pelas noticias veiculadas, as novas regras determinariam que acordos de velocidade preferencial

11. No caso, a Comcast estava diminuindo a velocidade de usudrios que utilizavam aplicativos peer-to-peer, muitas vezes utilizados para o download
de contetidos protegidos, tais como filmes, etc. Ver, por exemplo: <http://news.idg.no/cw/art.cfm?id=7FODF512-17A4-0F78-317789B4C24713C4>.
Acesso em: 1 jul. 2014.

12. Regra Final da FCC 47 CFR Parts 0 and 8, de 23/9/11, “Preservando a Internet Aberta” (“Preserving the Open Internet”). Disponivel em: <http://
www.gpo.gov/fdsys/pkg/FR-2011-09-23/pdf/2011-24259.pdf>. Acesso em: 7 nov. 2013.

13. Disponivel em: <http://www.nytimes.com/2014/02/24/business/media/comcast-and-netflix-reach-a-streaming-agreement.html?_r=0>. Acesso em: 27 maio 2014.
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para determinados conteddos seriam permitidos desde que nao prejudicassem a concorréncia ou
limitassem a liberdade de expressao.**

Na Unido Europeia, ndo ha regras especificas sobre neutralidade de rede, embora tenha sido
lancada consulta publica sobre o tema em 2010. Em setembro de 2013, a Comissdo Europeia apre-
sentou proposta de revisao das Diretivas Europeias, visando a criagdo de mercado tinico de comu-
nicacgdo eletronica. Na proposta, a neutralidade de rede, tratada no art. 23 sob o sugestivo nome de
“Liberdade para prover e dispor de acesso a internet aberta e gerenciamento razoavel de trafego”,
permitiria o contrato por franquias e a venda de pacotes com qualidades de servico diferenciadas.
A proposta, que deveria entrar em vigéncia em julho de 2014 e se encontra ainda em anélise pelo
Parlamento Europeu, determina que o gerenciamento é permitido sob certos casos e que, dentro dos
limites contratados, deve ser transparente, ndo discriminatério e proporcional.'®

A coleta de dados e a privacidade dos internautas é outro tema que vem preocupando diversos
paises. Na Europa e nos EUA, a questao de coleta de dados e privacidade foi seriamente afetada pe-
los atentados terroristas de 11 de setembro de 2001. Ainda em 2001, os EUA baixaram o Patriotic
Act, que permite a espionagem e a coleta de informacgoes de qualquer cidadao americano por parte
do governo. De maneira adicional, a lei conhecida como Calea, de 1994, que obriga as empresas
americanas de telecomunicagdes a cooperarem com o governo, foi alterada em 2005 para incluir a
cooperacgdo das empresas de internet. Essas leis permitem aos programas das agéncias de seguranca
americanas Prism e Echelon, bem conhecidos da imprensa e trazidos a tona pelo caso Snowden, co-
letar informagdes sobre qualquer cidadao que se utilize de equipamentos, redes, programas ou sitios
de internet mantidos por empresas americanas.

Apesar de alguns paises europeus terem recrudescido suas leis antiterror, os cidaddos da Co-
munidade Europeia sdo amparados pela Lei Europeia de Protegdo de Dados.'® A lei, em processo de
revisdo durante 2013 e 2014, também por conta da problematica Snowden, garante, entre outros
principios, transparéncia no uso das informacdes coletadas e acesso as informagoes que empresas
detém de seus usudrios.”” Caso emblematico nesse tema foi o do austriaco Max Schrems, que, apds
invocar a lei europeia, recebeu do Facebook um dossié com mais de 1200 paginas acerca dos dados
que a rede social tinha armazenado sobre ele.

Toda essa discussdo acerca de uma possivel regulamentacéo para a internet que limitasse néo so-
mente os poderes das empresas mas também dos governos sobre os usudrios reacendeu o debate sobre
a implantacdo de um novo modelo de gerenciamento para a grande rede. Nesse caso, os movimentos
brasileiros decorrentes da tramitacdo do Marco Civil podem ser considerados influentes no processo.
Em um primeiro momento, o discurso da presidente Dilma Rouseff na ONU, em resposta as revelagdes
do caso Snowden de que o governo americano teria espionado o e-mail pessoal da presidente, conclamou
para a implantacdo de um novo modelo de governanca da rede mundial. O segundo ponto de influéncia
se materializa na apresentacdo do modelo de regulamentagéo brasileiro, o Marco Civil, ja aprovado, com
o apoio do governo. Esses dois balizadores credenciaram o Brasil a sediar o evento Net Mundial, mencio-
nado anteriormente, e teoricamente poderao influenciar na conformacdo do novo modelo.

14. Ver, por exemplo: <http://www.estadao.com.br/noticias/internacional,fcc-deve-propor-fim-de-neutralidade-na-rede-nos-eua,1158124,0.htm> e
<https://www.yahoo.com/tech/fcc-chairman-to-propose-new-net-neutrality-rules-after-85527727044.html>. Acesso em: 27 maio 2014.

15. Proposta de nova regulagio e alteragdo de diretivas existentes, de 11/9/13, “Proposal for a Regulation of the European Parliament and of the
Council - laying down measures concerning the European single market for electronic communications and to achieve a Connected Continent, and
amending Directives 2002/20/EC, 2002/21/EC and 2002/22/EC and Regulations (EC) No 1211/2009 and (EU) No 531/2012”. Disponivel em: <http://
www.ipex.eu/IPEXL-WEB/dossier/document.do?code=COM&year=2013&number=627&extension=null>. Acesso em: 7 nov. 2013.

16. A diretiva original pode ser consultada em: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML>. Acesso
em: 12 nov. 2013.

17. Maiores informagdes sobre o processo de revisio da diretiva podem ser vistas em “Commission proposes a comprehensive reform of the data
protection rules”, disponivel em <http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm>. Acesso em: 12 nov. 2013.
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A imposicao de mudangas por parte de governos, porém, néo é tao simples. Governos nacionais
tém, na verdade, pouco poder decisdrio sobre a internet, porque a internet nasceu e é, em grande
medida, ndo regulada. No entanto, em 14 de margo de 2014, a NTIA — National Telecommunications
and Information Administration (Administracdo Nacional de Telecomunicagdes e Informacio), 6r-
gdo ligado ao Departamento de Comércio Americano, determinou ao ICANN'® que busque junto a
instituicdes internacionais um novo modelo de governanca para a internet.” A NTIA informa em
seu comunicado que o ICANN deve procurar alternativas junto a comunidade internacional para
retirar a agéncia NTIA da coordenagao do sistema de dominios da internet. Especulam-se quais sdo
os motivos dessa decisao: pode ser consequéncia do caso Snowden, pode ser um conjunto de pres-
sOes internacionais, assim como também é possivel imaginar que a tramitacdo do Marco Civil da
Internet tenha contribuido nessa decisao do governo americano.

7. Consideracoes finais

A discussdo do PL 2.126/11 evidenciou as importantes discordancias existentes entre grupos
de usudrios, empresas de telecomunicac¢des, empresas provedoras de contelido, nacionais e interna-
cionais, detentoras de direitos autorais e autoridades publicas a respeito do tema da regulamentacao
do uso da internet. Certamente a internet deixou de ser um ambiente livre e ideal, onde usudrios
navegam e participam sem a interferéncia e o monitoramento por parte de empresas e governos,
como também deixou de ser um ambiente inofensivo. Com a proliferacdo de servicos inovadores,
varias praticas passaram a demonstrar conflitos de interesses na disputa pelo acesso e pelo controle
das informacgdes que circulam pela grande rede.

A neutralidade da rede representou notadamente o cerne da disputa para a aprovagdo da proposta
e existiam vdrios pontos de vista que podiam fazer pender a balanca para ambos os lados. Neutralidade
pode ser vista como uma disputa entre aqueles que acreditam na liberdade do mercado e aqueles que
advogam que o mercado precisa ser regulado. Nao abracar a neutralidade poderia favorecer a concen-
tracdo econdmica e aumentar a barreira de entrada para novos servigos. Por outro lado, em ambiente
de livre competicao, o mercado desenvolve pacotes para cada tipo de consumidor e de bolso.

Analisando a neutralidade sob o aspecto financeiro e de gerenciamento da infraestrutura, o
monitoramento do trafego da internet permite o uso mais eficiente da rede: e-mails podem levar
uns milissegundos a mais para chegar ao destinatario, mas um servigo de video com lentiddo é uma
experiéncia ruim para o usudrio. Por outro lado, a ado¢do de uma neutralidade absoluta implicaria
que aqueles usudrios que demandam pouco trafego (aqueles que usam a internet somente para che-
car redes sociais e noticias e mandar e-mails) subsidiariam os heavy users, que geram muito trafego
e subscrevem servicos premium (como canais de filmes pela internet).

Igualmente, neutralidade absoluta e uma quantidade infinita de dados por més é de pouca
utilidade para aqueles que acessam a internet a partir de uma telinha de duas polegadas de um te-
lefone celular. Sob o ponto de vista do preco para os usudrios, se todos os pacotes fossem iguais, a
neutralidade absoluta implicaria que ndo poderiam existir planos com tarifas mais baratas: todos os
assinantes de determinada velocidade teriam que pagar o mesmo valor, independentemente de sua
necessidade, do seu meio de acesso e de seus recursos financeiros.

Os debates demonstraram que a neutralidade absoluta detinha forte eco entre aqueles que
acreditam que as comunicacdes devem ser livres e abertas, e, portanto, favorecem a democracia e

18. OICANN (Internet Corporation for Assigned Names and Numbers) € um organismo privado americano, responsavel pela atribuicdo de nomes de
dominio e de enderegos na rede (chamados enderegos IP). Pelo arranjo atual, o ICANN determina a quantidade e quais enderegos IPs sdo atribuidos
a determinados paises, de modo que esse organismo é, na pratica, o detentor das reservas de enderecos IPs existentes.

19. Disponivel em: <http://www.ntia.doc.gov/print/press-release/2014/ntia-announces-intent-transition-key-internet-domain-name-functions>.
Acesso em: 22 abr. 2014.



o direito a liberdade. Nessa visdo, qualquer monitoramento e gerenciamento limita o livre fluxo de
informacgoes e aumenta o poder das corporagdes, além de diminuir a competicdo e a inovagao.

Para as operadoras, a permissdo para analisar os pacotes é garantia de isonomia com os prove-
dores de contetdo e conduz ao que, na verdade, deveria ser o debate de fundo: “quem tem o direito
de bisbilhotar as comunicagdes pessoais?”. Essa pergunta traz a discussdo sobre neutralidade para
préoximo da sobre guarda dos dados.

A polémica sobre o armazenamento dos registros dos internautas é outro ponto onde interes-
ses comerciais, governamentais e de usudrios divergiram. O monitoramento hoje é feito por parte
de provedores de conexdo e de contetido e por governos. As empresas de conexdo queriam poder
continuar a explorar esse vasto “mercado” de oportunidades.

Em suma, o debate sobre o Marco Civil da Internet demonstrou ser claramente multifacetado.
Um ponto em que esta discussao evoluiu significativamente foi o da introducédo de dispositivos para
flexibilizar a neutralidade. Como ponto positivo, foi garantida a transparéncia, a isonomia e a ndo
discriminacgao puramente concorrencial dos servicos. Essas questoes sdo fundamentais para os usu-
arios: transparéncia para que o usudrio saiba quais condi¢oes seu plano de conexdo contempla; o que
estd incluido naquele preco e o que ndo estd; quais informacoes pessoais estdo sendo compartilhadas
quando determinado sitio é acessado, quem tem direito a 1é-las, quem tem direito a comercializa-las
e a quem sdo repassadas; quem € o responsavel pelos servicos e pela guarda das informacgoes.

Nao hd davidas de que a conceituacdo e a imposicdo de regras e limites na internet sdo pro-
blematicas sob varios aspectos. No entanto, em um ambiente extremamente comercializado, onde
todas as informagoes sdo monetizadas e possuem certo risco embutido para o usudrio, certamente
o internauta ndo pode mais ficar a mercé de contratos de adesdo que nao lhe garantam privacidade,
protecéo e liberdade. No mundo virtual, a imposicao de limites as empresas e aos governos que ga-
rantam a privacidade dos cidaddos e o acesso isondmico aos servigos é um grande desafio.

Atualmente, a internet ndo é mais um ambiente livre, imparcial e sem fins lucrativos. Por outro
lado, os cidaddos também querem participar de grandes redes sociais que, no fundo, visam ao lucro.
Além disso, tém e-mails em empresas que sabidamente leem o seu contetido e usam servigos globa-
lizados que podem ser monitorados por governos no exterior. O desafio é como equacionar tudo isso
em uma internet que seja viavel, acessivel e justa para todos.

CLAUDIO NAZARENO
Consultor Legislativo
Area XIV - Ciéncia e Tecnologia, Comunicagdes e Informatica



LEI N° 12.965, DE 23 DE ABRIL DE 2014%*°
(Marco Civil da Internet)

Estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.

A presidenta da Reptblica
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte lei:

CAPITULO I — DISPOSICOES PRELIMINARES

Art. 1° Esta lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e
determina as diretrizes para atuagdo da Unido, dos estados, do Distrito Federal e dos municipios em
relacdo a matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como:

I — o reconhecimento da escala mundial da rede;

II — os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais;

IIT — a pluralidade e a diversidade;

IV — a abertura e a colaboracgéo;

V — alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

I — garantia da liberdade de expressao, comunicacdo e manifestacdo de pensamento, nos termos da
Constituicdo Federal;

II — protecdo da privacidade;

IIT — protecao dos dados pessoais, na forma da lei;

IV — preservacéo e garantia da neutralidade de rede;

V — preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padroes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;

VII — preservacédo da natureza participativa da rede;

VIII - liberdade dos modelos de negé6cios promovidos na internet, desde que ndo conflitem com os
demais principios estabelecidos nesta lei.

Pardgrafo unico. Os principios expressos nesta lei ndo excluem outros previstos no ordenamento ju-
ridico patrio relacionados a matéria ou nos tratados internacionais em que a Reptiblica Federativa do
Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promocao:

I — do direito de acesso a internet a todos;

IT — do acesso a informacdo, ao conhecimento e a participacdo na vida cultural e na condugéo dos
assuntos publicos;

IIT — da inovacdo e do fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso; e

IV — da adesdo a padroes tecnolégicos abertos que permitam a comunicagdo, a acessibilidade e a in-
teroperabilidade entre aplicacoes e bases de dados.

20. Publicada no Didrio Oficial da Unido, Segao 1, de 24 de abril de 2014, p. 1.
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Art. 5° Para os efeitos desta lei, considera-se:

I — internet: o sistema constituido do conjunto de protocolos légicos, estruturado em escala mundial
para uso publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre terminais
por meio de diferentes redes;

II — terminal: o computador ou qualquer dispositivo que se conecte a internet;

III — endereco de protocolo de internet (endereco IP): o c6digo atribuido a um terminal de uma rede
para permitir sua identificacdo, definido segundo parametros internacionais;

IV — administrador de sistema auténomo: a pessoa fisica ou juridica que administra blocos de ende-
reco IP especificos e o respectivo sistema autdbnomo de roteamento, devidamente cadastrada no ente
nacional responsavel pelo registro e distribuicdo de enderecos IP geograficamente referentes ao pais;
V — conexao a internet: a habilitacdo de um terminal para envio e recebimento de pacotes de dados
pela internet, mediante a atribuicdo ou autenticagcdo de um endereco IP;

VI — registro de conexao: o conjunto de informagdes referentes a data e hora de inicio e término de
uma conexao a internet, sua duragdo e o endereco IP utilizado pelo terminal para o envio e recebi-
mento de pacotes de dados;

VII — aplicagoes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet; e

VIII - registros de acesso a aplicagdes de internet: o conjunto de informagoes referentes a data e hora
de uso de uma determinada aplicacéo de internet a partir de um determinado endereco IP.

Art. 6° Na interpretacao desta lei serdo levados em conta, além dos fundamentos, principios e objetivos
previstos, a natureza da internet, seus usos e costumes particulares e sua importancia para a promocao
do desenvolvimento humano, econdmico, social e cultural.

CAPITULO II - DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sao assegurados os se-
guintes direitos:
I — inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou
moral decorrente de sua violacao;
II — inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na
forma da lei;
IIT — inviolabilidade e sigilo de suas comunicagbes privadas armazenadas, salvo por ordem judicial;
IV — néo suspensido da conexdo a internet, salvo por débito diretamente decorrente de sua utilizacéo;
V — manutencdo da qualidade contratada da conexdo a internet;
VI - informagdes claras e completas constantes dos contratos de prestacdo de servicos, com detalha-
mento sobre o regime de protecdo aos registros de conexao e aos registros de acesso a aplicacoes de
internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua qualidade;
VII — ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso
a aplicacoes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipéteses
previstas em lei;
VIII - informagoes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de
seus dados pessoais, que somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

) estejam especificadas nos contratos de prestacao de servicos ou em termos de uso de aplicagoes

de internet;



IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais cldusulas contratuais;

X — exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a
seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipéteses de guarda obrigatdria
de registros previstas nesta lei;

XI — publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e de
aplicacoes de internet;

XII — acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais do usudrio, nos termos da lei; e

XIII — aplicagdo das normas de protecao e defesa do consumidor nas relagdes de consumo realizadas
na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas comunicagdes é condicao
para o pleno exercicio do direito de acesso a internet.

Pardgrafo unico. Sao nulas de pleno direito as cldusulas contratuais que violem o disposto no caput,
tais como aquelas que:

I — impliquem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas, pela internet; ou

II — em contrato de adesdo, ndo oferecam como alternativa ao contratante a adoc¢do do foro brasileiro
para solucdo de controvérsias decorrentes de servicos prestados no Brasil.

CAPITULO III - DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secao I — Da Neutralidade de Rede

Art. 9° O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de tratar de forma
isonomica quaisquer pacotes de dados, sem distingao por contetdo, origem e destino, servico, terminal
ou aplicagdo.

§ 1° A discriminagdo ou degradacdo do trafego sera regulamentada nos termos das atribui¢des priva-
tivas do presidente da Republica previstas no inciso IV do art. 84 da Constituicdo Federal, para a fiel
execucdo desta lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicagoes,
e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicagoes; e

II — priorizagdo de servigos de emergéncia.

§ 2° Na hipdtese de discriminagao ou degradacéo do trafego prevista no § 1° o responsavel mencionado
no caput deve:

I — abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n° 10.406, de 10 de janeiro de
2002 (Cédigo Civil);

II — agir com proporcionalidade, transparéncia e isonomia;

IIT — informar previamente de modo transparente, claro e suficientemente descritivo aos seus usua-
rios sobre as praticas de gerenciamento e mitigacdo de trafego adotadas, inclusive as relacionadas a
seguranca da rede; e

IV — oferecer servicos em condi¢des comerciais ndo discriminatdrias e abster-se de praticar condutas
anticoncorrenciais.

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissdo, comutagao
ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o contetido dos pacotes de dados,
respeitado o disposto neste artigo.
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Secao II — Da Protecdo aos Registros, aos Dados Pessoais e as Comunica¢des Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexéo e de acesso a aplicagdes de internet
de que trata esta lei, bem como de dados pessoais e do conteido de comunicagdes privadas, devem
atender a preservagao da intimidade, da vida privada, da honra e da imagem das partes direta ou in-
diretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serda obrigado a disponibilizar os registros men-
cionados no caput, de forma autonoma ou associados a dados pessoais ou a outras informacdes que
possam contribuir para a identificagdo do usudario ou do terminal, mediante ordem judicial, na forma
do disposto na Secéo IV deste capitulo, respeitado o disposto no art. 7°.

§ 2° O contetdo das comunicagdes privadas somente podera ser disponibilizado mediante ordem judi-
cial, nas hipéteses e na forma que a lei estabelecer, respeitado o disposto nos incisos II e III do art. 7°.
§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificagdo pesso-
al, filiacao e endereco, na forma da lei, pelas autoridades administrativas que detenham competéncia
legal para a sua requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo responsavel
pela provisao de servicos de forma clara e atender a padroes definidos em regulamento, respeitado seu
direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexao e de aplicagdes de internet em que pelo menos
um desses atos ocorra em territério nacional, deverao ser obrigatoriamente respeitados a legislacao
brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes pri-
vadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territdrio nacional e ao contetido das comu-
nicagdes, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica sediada
no exterior, desde que oferte servigo ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexao e de aplicagoes de internet deverao prestar, na forma da regulamentacao,
informagdes que permitam a verificagdo quanto ao cumprimento da legislacdo brasileira referente a
coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como quanto ao respeito a pri-
vacidade e ao sigilo de comunicagoes.

§ 4° Decreto regulamentard o procedimento para apuracdo de infragdes ao disposto neste artigo.

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infragdes as normas
previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sanc¢des, aplicadas de forma
isolada ou cumulativa:

I — adverténcia, com indicacgdo de prazo para adocdo de medidas corretivas;

IT — multa de até 10% (dez por cento) do faturamento do grupo econdémico no Brasil no seu altimo
exercicio, excluidos os tributos, considerados a condi¢do economica do infrator e o principio da pro-
porcionalidade entre a gravidade da falta e a intensidade da sangéo;

III — suspensdo temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV — proibicao de exercicio das atividades que envolvam os atos previstos no art. 11.

Pardgrafo unico. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da
multa de que trata o caput sua filial, sucursal, escritdrio ou estabelecimento situado no pais.

21



Subsecdo I — Da Guarda de Registros de Conexao

Art. 13. Na provisao de conexdo a internet, cabe ao administrador de sistema autonomo respectivo
o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo de um ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencédo dos registros de conexao nio podera ser transferida a terceiros.
§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer cautelarmente
que os registros de conexao sejam guardados por prazo superior ao previsto no caput.

§ 3° Na hipétese do § 2°, a autoridade requerente tera o prazo de sessenta dias, contados a partir do
requerimento, para ingressar com o pedido de autorizacdo judicial de acesso aos registros previstos
no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relacdo ao requerimento
previsto no § 2°, que perdera sua eficacia caso o pedido de autorizagéo judicial seja indeferido ou nao
tenha sido protocolado no prazo previsto no § 3°.

§ 5° Em qualquer hipétese, a disponibilizacao ao requerente dos registros de que trata este artigo devera
ser precedida de autorizacdo judicial, conforme disposto na Secdo IV deste capitulo.

§ 6° Na aplicacdo de sangdes pelo descumprimento ao disposto neste artigo, serdo considerados a na-
tureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida pelo infrator,
as circunsténcias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecdo II — Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisao de Conexdo

Art. 14. Na provisao de conexao, onerosa ou gratuita, é vedado guardar os registros de acesso a apli-
cacoes de internet.

Subsecdo III — Da Guarda de Registros de Acesso a Aplicagoes de Internet na Provisdo de Aplicagoes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econdmicos devera manter os respectivos
registros de acesso a aplicacdes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo de seis meses, nos termos do regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicagcdes de internet que nao
estdo sujeitos ao disposto no caput a guardarem registros de acesso a aplicacoes de internet, desde que
se trate de registros relativos a fatos especificos em periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Ptblico poderdo requerer cautelarmente
a qualquer provedor de aplicagdes de internet que os registros de acesso a aplicagdes de internet sejam
guardados, inclusive por prazo superior ao previsto no caput, observado o disposto nos §§ 3° e 4° do art. 13.
§ 3° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que trata este artigo devera
ser precedida de autorizacgdo judicial, conforme disposto na Secdo IV deste capitulo.

§ 4° Na aplicacao de sangdes pelo descumprimento ao disposto neste artigo, serdo considerados a na-
tureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida pelo infrator,
as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16. Na provisio de aplicagdes de internet, onerosa ou gratuita, é vedada a guarda:

I — dos registros de acesso a outras aplicagoes de internet sem que o titular dos dados tenha consentido
previamente, respeitado o disposto no art. 7°; ou

II — de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado consentimento
pelo seu titular.
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Art. 17. Ressalvadas as hipdteses previstas nesta lei, a opgao por ndo guardar os registros de acesso a
aplicacdes de internet ndo implica responsabilidade sobre danos decorrentes do uso desses servicos
por terceiros.

Secao III — Da Responsabilidade por Danos Decorrentes de Contetido Gerado por Terceiros

Art. 18. O provedor de conexdo a internet ndo serd responsabilizado civilmente por danos decorrentes
de contetido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de apli-
cagdes de internet somente podera ser responsabilizado civilmente por danos decorrentes de contetido
gerado por terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos
limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado
como infringente, ressalvadas as disposicoes legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificacdo clara e
especifica do conteudo apontado como infringente, que permita a localizagdo inequivoca do material.
§ 2° A aplicagdo do disposto neste artigo para infracdes a direitos de autor ou a direitos conexos de-
pende de previsdo legal especifica, que devera respeitar a liberdade de expressao e demais garantias
previstas no art. 5° da Constituicdo Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de contetidos disponibilizados
na internet relacionados a honra, a reputacdo ou a direitos de personalidade, bem como sobre a indis-
ponibilizacdo desses contetidos por provedores de aplicacdes de internet, poderdo ser apresentadas
perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total ou parcialmente, os
efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o inte-
resse da coletividade na disponibilizacdo do conteido na internet, desde que presentes os requisitos de
verossimilhanca da alegacdo do autor e de fundado receio de dano irreparavel ou de dificil reparacéo.

Art. 20. Sempre que tiver informagoes de contato do usudrio diretamente responsavel pelo conteido a
que se refere o art. 19, cabera ao provedor de aplicagoes de internet comunicar-lhe os motivos e infor-
magoes relativos a indisponibilizagdo de contetido, com informagoes que permitam o contraditério e a
ampla defesa em juizo, salvo expressa previsao legal ou expressa determinacéo judicial fundamentada
em contrario.

Pardgrafo tinico. Quando solicitado pelo usudrio que disponibilizou o contetido tornado indisponivel,
o provedor de aplicagdes de internet que exerce essa atividade de forma organizada, profissionalmente
e com fins econdmicos substituird o contetdo tornado indisponivel pela motivacdo ou pela ordem
judicial que deu fundamento a indisponibilizagao.

Art. 21. O provedor de aplicagdes de internet que disponibilize contetido gerado por terceiros serd
responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacdo, sem auto-
rizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez
ou de atos sexuais de carater privado quando, apés o recebimento de notificacdo pelo participante ou
seu representante legal, deixar de promover, de forma diligente, no 4&mbito e nos limites técnicos do
seu servico, a indisponibilizacdao desse conteudo.

Pardgrafo unico. A notificacao prevista no caput devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material apontado como violador da intimidade do participante
e a verificacdo da legitimidade para apresentagdo do pedido.
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Secao IV — Da Requisicao Judicial de Registros

Art. 22. A parte interessada podera, com o propdsito de formar conjunto probatério em processo
judicial civel ou penal, em carater incidental ou autonomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexao ou de registros de acesso a aplicagoes de internet.
Pardgrafo tinico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob pena
de inadmissibilidade:

I — fundados indicios da ocorréncia do ilicito;

IT — justificativa motivada da utilidade dos registros solicitados para fins de investigagdo ou instrugao
probatoria; e

III — periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das informagdes recebidas
e a preservacao da intimidade, da vida privada, da honra e da imagem do usudrio, podendo determinar
segredo de justica, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV — DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos estados, do Distrito Federal e dos muni-
cipios no desenvolvimento da internet no Brasil:

I — estabelecimento de mecanismos de governanga multiparticipativa, transparente, colaborativa e
democratica, com a participacdo do governo, do setor empresarial, da sociedade civil e da comunidade
académica;

II — promocao da racionalizacao da gestdo, expanséo e uso da internet, com participacdao do Comité
Gestor da Internet no Brasil;

IIT — promocéo da racionalizagao e da interoperabilidade tecnoldgica dos servigos de governo eletro-
nico, entre os diferentes poderes e ambitos da federacao, para permitir o intercimbio de informagdes
e a celeridade de procedimentos;

IV — promogdo da interoperabilidade entre sistemas e terminais diversos, inclusive entre os diferentes
ambitos federativos e diversos setores da sociedade;

V — adogdo preferencial de tecnologias, padroes e formatos abertos e livres;

VI - publicidade e disseminagdo de dados e informacoes publicos, de forma aberta e estruturada;
VII — otimizagdo da infraestrutura das redes e estimulo a implantagéo de centros de armazenamen-
to, gerenciamento e disseminacdo de dados no pais, promovendo a qualidade técnica, a inovagdo e a
difuséo das aplicagdes de internet, sem prejuizo a abertura, a neutralidade e a natureza participativa;
VIII - desenvolvimento de agdes e programas de capacitagdo para uso da internet;

IX — promogdo da cultura e da cidadania; e

X — prestacgdo de servicos publicos de atendimento ao cidaddo de forma integrada, eficiente, simplifi-
cada e por multiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacoes de internet de entes do poder publico devem buscar:

I — compatibilidade dos servicos de governo eletronico com diversos terminais, sistemas operacionais
e aplicativos para seu acesso;

IT — acessibilidade a todos os interessados, independentemente de suas capacidades fisico-motoras,
perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados os aspectos de sigilo e
restricdes administrativas e legais;

III — compatibilidade tanto com a leitura humana quanto com o tratamento automatizado das informacgoes;
IV — facilidade de uso dos servicos de governo eletronico; e

V — fortalecimento da participagdo social nas politicas publicas.
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Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educagédo, em todos os
niveis de ensino, inclui a capacitacdo, integrada a outras praticas educacionais, para o uso seguro,
consciente e responsavel da internet como ferramenta para o exercicio da cidadania, a promocao da
cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocéao da internet como ferra-
menta social devem:

I — promover a inclusdo digital;

IT — buscar reduzir as desigualdades, sobretudo entre as diferentes regides do pais, no acesso as tec-
nologias da informacdo e comunicagdo e no seu uso; e

III — fomentar a producéo e circulagido de conteido nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar metas, estra-
tégias, planos e cronogramas, referentes ao uso e desenvolvimento da internet no pais.

CAPITULO V - DISPOSICOES FINAIS

Art. 29. O usudrio terd a opcao de livre escolha na utilizacdo de programa de computador em seu
terminal para exercicio do controle parental de contetido entendido por ele como improéprio a seus
filhos menores, desde que respeitados os principios desta lei e da Lei n° 8.069, de 13 de julho de 1990
(Estatuto da Crianca e do Adolescente).

Pardgrafo unico. Cabe ao poder publico, em conjunto com os provedores de conexao e de aplicagoes de
internet e a sociedade civil, promover a educagio e fornecer informagdes sobre o uso dos programas
de computador previstos no caput, bem como para a definicdo de boas praticas para a inclusao digital
de criancas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta lei podera ser exercida em juizo,
individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 2° do art. 19, a responsabilidade do pro-
vedor de aplicagdes de internet por danos decorrentes de contetido gerado por terceiros, quando se
tratar de infragdo a direitos de autor ou a direitos conexos, continuarad a ser disciplinada pela legislacdo
autoral vigente aplicavel na data da entrada em vigor desta lei.

Art. 32. Esta lei entra em vigor apds decorridos sessenta dias de sua publicacéo oficial.

Brasilia, 23 de abril de 2014; 193° da Independéncia e 126° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Miriam Belchior
Paulo Bernardo Silva

Clélio Campolina Diniz
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